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— 技術的負債・セキュリティ・パフォーマンス・保守

性・ランニングコストの総合評価

32/100 5軸中3軸が最低評価

最も弱い領域: セキュリティ

■ 良い点。 ランニングコストは5軸で唯一「標準的な状態」です。2025年11月に月額を約4.6分の1へ削

減済みで、日次バックアップも35日連続で欠けていません。

■ 最重要リスク。 5軸中3軸が5段階の最低評価で、中でもセキュリティが最も切迫しています。個人情

報を持つ本番データベースがインターネットに直接開放され、接続用のパスワードもプログラム内に平

文で存在します。

■ 次の一手。 まずデータベースへの直接到達経路を塞ぎます（接続元を自社サーバーのみに限定）。

設定変更が中心で、数日規模で着手できます。

対象システム 構成

評価方式 コード静的調査＋サーバー・クラウド構成確認 対象規模 自社コード 4,606 ファイル / 約 142 万行

診断基準日 2026 レポートID RPT-20260716-
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Q システム品質診断 11. 推奨アクション

11 / Recommendations

推奨アクション（1/2）
優先度順。P1は外部からの侵入経路の封鎖、P2は認証と土台の作り直し。金額は

記載せず、判断材料として作業の種類・影響範囲・期間の目安を添えています。

P1 データベースへの直接到達経路を塞ぐ

接続元を自社サーバーのみに限定し、管理用接続口の全世界開放を撤廃する。開放期間中の漏えいを前提に、パスワード・鍵

を再発行する。順序に注意し、先に接続先を自社内の経路へ切り替えてから閉じる。

規模感: 設定変更が中心・接続許可3件/約60ファイル・数日〜1〜2週間規模 対象: セキュリティ 2 件

P1 入力からの侵入経路を塞ぐ

画面入力の値と命令文を分けて渡す方式に統一し、エラーの詳細が画面に表示される設定を止める。退避された古いファイ

ルは撤去する。

規模感: コード修正のみ・16箇所/実質3ファイル・数日規模 対象: セキュリティ（命令文連結ほか）

P2 認証・認可を作り直す

すべての重要な窓口でログイン確認を必須化し、プログラムに埋め込まれた固定管理者を廃止、パスワードの保管を解読に

耐える方式へ移行する。

規模感: 設計変更を伴う・213窓口/14サイト・1ヶ月以上規模（アプリ改修・審査を伴う） 対象: セキュリティ 3 件

P2 14サイトの共通化を進める

同一処理を1本に集約し、修正が全サイトへ確実に届く状態にする。上位のセキュリティ是正を全サイトに届かせる前提とな

る。

規模感: 設計変更を伴う・14サイト全体・1ヶ月以上規模 対象: 保守性・技術的負債

P2 土台を載せ替える

サポートの切れたフレームワーク・実行基盤を、更新可能な構成へ計画的に移行する。封鎖策の完了を待たず、並行して計画

に着手する。

規模感: 設計変更を伴う・14サイト/約142万行・1ヶ月以上規模（年単位の計画） 対象: 技術的負債・セキュリティ
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